
 

 

Causes of the Failure of the Zionist Regime's Intelligent Military 

Systems in Operation Al-Aqsa Storm (The Dangers of Over-

Reliance on Artificial Intelligence in Contemporary Warfare) 

 
Javad Baharmast Hossein Abadi1 

 

1.Ph.D. in International Relations, Faculty of Political Science and International 

Relations, Islamic Azad University, South Tehran Branch, Tehran, Iran 
  

Abstract 

This research analyzes the causes behind the failure of the Zionist regime's intelligent 

military systems in confronting Operation Al-Aqsa Storm and examines the dangers 

of over-reliance on artificial intelligence in asymmetric warfare. The main research 

problem is the failure of this regime's advanced reconnaissance and defense systems 

to predict and counter Hamas's surprise attack, despite the Zionist regime's massive 

investment in military artificial intelligence technologies. The aim of the research is 

to explain the factors behind this failure and extract strategic lessons for resistance 

forces in facing armies reliant on advanced technologies. The research method is 

qualitative and a case study, utilizing internet sources. The findings indicate that five 

key factors played a role in this failure: 1. Over-reliance on AI and neglect of human 

analysis, :. Excessive trust in electronic security barriers, 3. Inattention to warning 

signs and field intelligence, 0. Inability to predict Hamas's asymmetric tactics, and 2. 

Structural problems in coordination among security institutions. The results of the 

research suggest that asymmetric warfare, by utilizing strategic surprise and low-cost 

methods, can neutralize the enemy's technological superiority. Furthermore, 

integrating AI with human analysis and developing hybrid (cyber-field) strategies are 

among the key lessons of this event for contemporary warfare. 
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  (معاصر یدر نبردها یمطلق به هوش مصنوع ی)خطرات اتکا
 

  1آبادیجواد بهارمست حسین

 

 چکيده
 اتیملدر مقابله با ع یستیونیصه میرژ یهوشمند نظام یهاعلل شکست سامانه لیپژوهش به تحل نیا

. کندیم ینامتقارن را بررس یدر نبردها یمطلق به هوش مصنوع یو خطرات اتکا پردازدیم یطوفان الاقص

و مقابله با حمله  ینیبشیدر پ میرژ نیا یو دفاع ییشناسا شرفتةیپ یهاسامانه یناکام ق،یتحق یمسئله اصل

 یهوش مصنوع یهایبر فناور یستیونیصه میکلان رژ یگذارهیسرما رغمیعلحماس است،  رانةیغافلگ

مقاومت  یروهاین یبرا یراهبرد یهاشکست و استخراج درس نیعوامل ا نیی. هدف پژوهش، تبینظام

ا استفاده بو مطالعه موردی  یفیک ق،یحقاست. روش ت شرفتهیپ یهایبر فناور یمتک یهادر مواجهه با ارتش

مطلق  ی. اتکا1اند.شکست نقش داشته نیدر ا یدیپنج عامل کل دهدینشان م هاافتهیاست.  ینترنتیاز منابع ا

. 3 یکیالکترون یتیامن یهاوارهیبه د ازحدشیب. اعتماد 2 یانسان یهالیو غفلت از تحل یبه هوش مصنوع

 نامتقارن حماس یهاکیتاکت ینیبشیدر پ ی. ناتوان4 یدانیو اطلاعات م داردهندههش یهاعدم توجه به نشانه

 از آن است که جنگ نامتقارن یپژوهش حاک جی. نتایتیامن ینهادها نیب یدر هماهنگ ی. مشکلات ساختار5

ند. ک یفنّاورانه دشمن را خنث یبرتر تواندیم نهیهزکم یهاو روش یراهبرد یریاز غافلگ یریگبا بهره

( ازجمله یدانیم - یبری)سا یبیترک یو توسعه راهبردها یانسان لیبا تحل یهوش مصنوع قیتلف ن،ینهمچ

 معاصر است. ینبردها یواقعه برا نیا یدیکل یهادرس

 .یراهبرد یریجنگ نامتقارن؛ غافلگ ؛یطوفان الاقص اتیعمل ؛ینظام یهوش مصنوع :هاواژهکليد
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 مقدمه و بیان مسئله

 ژهیوبه ینیماش یریادگی یهاشرفتیو پ یاانهیراها، قدرت پردازش با کمک داده یهوش مصنوع

کارآمدتر در سراسر جهان شده است  یبه روش شدنلیدر حال بهبود و تبد جیتدربه ریدر دو دهه اخ

 یسازهیهوش را شب تواندیاطلاعات است که م یآوربا جمع یفناور نی(. ا142: 2041،ی)شاکر

طور به هافن نیرا انجام دهد. ا یریگمیادراک، فهم، استنتاج و تصم فیطور خودکار وظاو به کند

استفاده  یآمار(، علوم اعصاب و علوم شناخت ژهیو)به اتیاضیر ک،یالکترون وتر،یخاص از علوم کامپ

 (.192: 2042،ییرفخرایو م دهید)جهان کندیم

خودکار، چهره  یهاو سامانه یدر حوزه هوش مصنوع ژهیوعصر حاضر، تحولات فناورانه به در

کلان بر  یهایگذارهیمدرن با سرما یهامعاصر را دگرگون ساخته است. ارتش یهاجنگ

خود را در  یراهبرد یتا برتر کنندیتلاش م ،یو دفاع ینظارت ،ییهوشمند شناسا یهاسامانه

 یهانظام نیترشرفتهیاز پ یکیعنوان به یستیونیصه میرژ ان،یم نی. در اندینبرد حفظ نما یهادانیم

را به توسعه و  یهنگفت یهاکه بودجه شودیشناخته م ایروز دن یهایمجهز به فناور یدفاع

 یمبتن یارتنظ دهیچیپ یهاو شبکه «یهوشمند مرز وارید» ،«نیسپر آهن»مانند  ییهاسامانه یریکارگبه

 7در  «یطوفان الاقص» رکنندهیغافلگ اتیعمل وجود،نیاختصاص داده است. باا یبر هوش مصنوع

 یابقهسایرا به شکل ب محوریفناور کردیرو نیا نیادیتوسط حماس، نقاط ضعف بن 1412اکتبر 

 یروین کیهمراه بود، نشان داد که چگونه  یریچشمگ تیکه با موفق اتیعمل نیآشکار ساخت. ا

 تواندیهوشمندانه و نامتقارن، م یهاکیتاکت یریکارگمقاومت با امکانات محدود اما با به

 جهان را به چالش بکشد. یدفاع یهاسامانه نیترشرفتهیپ

 اتیلدر عم لیاسرائ یهوشمند نظام یهاعلل شکست سامانه نییتب» یپژوهش باهدف اصل نیا

منظور به دهیچیپ یاتیعمل یهاطیدر مح یهوش مصنوع ینقاط ضعف ذات لیو با تحل «یطوفان الاقص

 یبردراه یهااستخراج درس یهوشمند برا یهاسامانه بیدر فر نیمقاومت فلسط یراهکارها یبررس

اجهه مقاومت در مو یروهاین یبرا یهوشمند دفاع یهامقابله با سامانه یبرا یاتیعمل یالگوها هو ارائ

 ست:ا تیحائز اهم پژوهش از چند جهت نیاست. انجام ا شدهنیتدو یبر فناور یمتک یهابا ارتش
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 م(السلاامام حسین )علیه افسری و تربیت پاسدارینشریات علمی دانشگاه 

 یدر نبردها یکاربرد هوش مصنوع نهیدر زم ی: پر کردن خلأ مطالعاتی( ضرورت نظرالف

 .یهوشمند نظام یهایفناور یهاتیمحدود نهیدر زم ینظر یهانامتقارن و توسعه چارچوب

مقاومت، هشدار درباره خطرات  یروهایبه ن یاتیعمل ی: ارائه راهکارهای( ضرورت عملب

 شرفتهیپ یهادر برابر ارتش یدفاع یهایزیرهوشمند و کمک به برنامه یهایمطلق به فناور یاتکا

در  یطوفان الاقص اتیعمل سابقهیب تیماه لیپژوهش بنا بر دلا نیانجام ا حاتیتوض نیا با

و  شرفتهیپ یهایفناور انیاز تعامل م ترقیبه درک عم ازین شرفته؛یپ یتینظام امن کی یریغافلگ

 یمقاومت و لزوم بازنگر یروهاین یبرا یراهبرد یهااستخراج درس تینامتقارن؛ اهم یهاکیتاکت

 است. یضرور یدر عصر هوش مصنوع یدفاع یالگوها در

در  لیاسرائ یهوشمند نظام یهاشکست سامانه یاست که؛ علل اصل نیا قیتحق یاصل سؤال

معاصر  ینبردها یواقعه برا نیاز ا توانیم ییهارسچه بوده و چه د یطوفان الاقص اتیمقابله با عمل

و  یصنوعمطلق به هوش م یاتکا رسدیاست که به نظر م نیا زین یاصل هیفرض اساسنیبراگرفت؟ 

قاومت خلاقانه نامتقارن توسط م یهاکیتاکت یریکارگهمراه با به ،یطیو مح یاز عوامل انسان لتغف

 بوده است. اتیعمل نیدر ا لیهوشمند اسرائ یهاعوامل شکست سامانه نیترمهم ن،یفلسط

 پیشینۀ پژوهش 

محتوا نزدیک به موضوع این  ازنظرآثار پیشین که ها و گزارش مقالات، سوابق تحقیق با بررسی

با  ابطهر ، مشخص گردید که تاکنون تحقیقات جامع و مدونی دراندیافته نگارش و نوشتار هستند

در عملیات ی نظامی هوش مصنوعهای ی از سامانهبرداربهره لیبه دلعلل غافلگیری رژیم صهیونیستی 

نوشتارهای زیر به موضوع این نگارش نزدیک  وجودنیطوفان الاقصی صورت نگرفته است. باا

 .هستند

به « در جنگ غزه ینقش مخرب هوش مصنوع» با نام( در گزارش 1412) دوز و کوکاکوبلو

 نی. اپردازدیدر جنگ غزه م رژیم صهیونیستیتوسط ی هوش مصنوع ینظام یکاربردها یبررس

 یخودکار، پهپادها ییشناسا هایسامانهمانند  شرفته،یپ یهایکه چگونه فناور دهدیمطالعه نشان م

 شتریب یرنظامیتلفات غ حالنیدقت حملات و درع شیبه افزا ،یریگمیتصم یهاتمیهوشمند و الگور

 یریپذتیکاهش مسئول ازجمله نند،کیاشاره م یاخلاق یهایبه نگران سندگانیاند. نومنجر شده
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گزارش  ن،ی. همچنیتمیالگور یاز خطاها یخودکار و خطرات ناش یهادر استفاده از سلاح یانسان

 دیگسترده، تأک تترس و نظار جادیا ازجملهبر مردم غزه،  هایفناور نیا یو اجتماع یروان راتیبر تأث

از هوش  یاستفاده نظام محدود کردن یبرا یالمللنیپژوهشگران خواستار مقررات ب ،درنهایتدارد. 

 ها هستند.از نقض حقوق بشر در جنگ یریو جلوگ یمصنوع

جدید  الگوی کاربست و الاقصی طوفان عملیات» عنوان ای با( در مقاله1410) یشاهیعل

 ،تهاجم به دفاع از گذار با حماس که دهدمی روش فراترکیبی نشانبا « اسلام جهان در مقاومت

این عملیات  این مقاله معتقد است که سندهینو کرد. دگرگون را صهیونیستی رژیم امنیتی معادلات

سازی تضعیف پروژه عادی با تأکید بر و در جهان اسلام مطرح شد الگوی جدید مقاومت عنوانبه

های های داخلی رژیم صهیونیستی )مهاجرت معکوس، شکافبحرانرژیم صهیونیستی و نیز روابط با 

 ین عملیاتا های موفقیتمؤلفهاز منظر این نویسنده  دهنده موفقیت این عملیات است.( نشانراهبردی

پیشنهاد  نویسنده .بود های ژئوپلیتیک دشمنگیری از ضعفبهره و عمل تاکتیکی محدود شامل

درنهایت  . باشد کاربردپذیر های مقاومت در جهان اسلامتواند برای سایر جنبشاین مدل میکند می

تنها یک پیروزی نظامی، عملیات طوفان الاقصی نهنماید که به این مهم توجه می بندیجمعدر 

بود که با ترکیب عوامل داخلی و خارجی، الگویی عملی برای مقابله  تحول در راهبرد مقاومت بلکه

 .با رژیم صهیونیستی ارائه داد

به  «یشکست اطلاعات یابیاکتبر: ارز 7 هحمل» ( در یک پژوهش علمی با عنوان1410ویس )

 هاز حمل یریو جلوگ ینیبشیدر پ رژیم صهیونیستی یتیامن یهاسیسرو یناکام لیدلا یبررس

 ،یلیکه اشتباهات تحل دهدیم پژوهش نشان نی. اپردازدیم 1412اکتبر  7حماس در  هرانیغافلگ

مل از عوا ،یشمال هجبه ندمان گرید داتیبر تهد ازحدبیشغفلت از علائم هشداردهنده و تمرکز 

 یتیامن ینهادها نیب یو نقص در هماهنگ فناّوریمقاله به نقش  ن،یشکست بودند. همچن نیا یاصل

 نیب یو بهبود همکار یاصلاح ساختار اطلاعات یبرا ییشنهادهایپ هسندینو ،درنهایت. کندیاشاره م

 .ودش یریجلوگ ییخطاها نیتا از تکرار چن دهدیارائه م یسازمان

ن قصی بر اساس دکتریبررسی نتایج عملیات طوفان الا»ای بانام ( در مقاله2041محمدی منفرد )

فلسطین علیه رژیم های مقاومت ، به تحلیل پیامدهای عملیات مشترک گروه«نظامی رژیم صهیونیستی

نویسنده با بررسی دکترین امنیتی  .پردازدصهیونیستی بر اساس اصول راهبردی نظامی این رژیم می
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 دهدمی نشان است، استوار دشمن بازدارندگی، ضربه زدن سریع و جنگ در خاک اسرائیل که بر

تنها ضعف این اصول را با چالش مواجه کرد. این عملیات نه چگونه الاقصی طوفان عملیات که

های جدید مقاومت را در امنیتی و اطلاعاتی اسرائیل را آشکار ساخت، بلکه توانمندی هایسامانه

کند که نتایج این تأکید مینویسنده  .عبور از خطوط دفاعی دشمن به نمایش گذاشت

های امنیتی آن را در پی داشت. افزایش هزینه و لشکست استراتژی بازدارندگی اسرائی عملیات،

 ای شد.همچنین، این رویداد باعث تقویت روحیه مقاومت در فلسطین و تغییر معادلات منطقه

جنبش حماس در  میجهش پارادا لیتحل»با عنوان  ی( در پژوهش2041) شاهی یبردبار و عال

 رییا تغکه چگونه حماس ب کندیم یبررس(« یبه آفند یپدافند کردیرو رییتغ) 1414اکتبر  7 اتیعمل

با  و ؛ردک جادیا یتحول راهبرد کی(، ی)تهاجم ی( به آفندی)دفاع یپدافند کردیاز رو یاستراتژ

سنده نکرد، ب لیفقط به مقابله با حملات اسرائ گرید یتهاجم اتیاز مقاومت منفعلانه به عمل ارگذ

نشان  اتیعمل نیگرفت. ا دست به( ابتکار عمل را ی)طوفان الاقص رانهیغافلگ اتیعمل یبلکه با طراح

خود را  ،ماقدا نیاست. حماس با ا ریپذبیمقاومت آس نینو یهاکیدر برابر تاکت لیداد که اسرائ

له ضمن حم نیثمرات ا گریکرد. از د تیتثب انهیدر معادلات خاورم یدیکل گریباز کیعنوان به

 رییغت نیا گریجلب نمود. از طرف د نیرا به مسئله فلسط یمقاومت، توجه جهان هیروح تیتقو

 یدیتهد زین نآ دیخود کرد، اما واکنش شد یتیامن نیدر دکتر یرا مجبور به بازنگر لیاسرائ م،یپارادا

 کیالت از ح تواندیثابت کرد که م اتیعمل نیطور خلاصه، حماس با اثبات منطقه است. به یبرا

 شود. لیتبد رگذاریتأث یراهبرد یروین کیبه  یقاومت محلگروه م

ارائه  جدیدیهای از چند جهت کلیدی با تحقیقات پیشین متفاوت است و نوآوری این پژوهش 

سابقه نقاط ضعف هوش مصنوعی نظامی بررسی بیبا  راهبردی -تحلیل فناورانه  -2شامل که  دهدمی

ذیری پآسیب» چارچوبارائه (، همراه با انعطاف الگوریتمیهای تاریخی، عدم )وابستگی به داده

 -1.داصتحلیل موردی نقض دیوار هوشمند با گلایدرهای بیو « هوش مصنوعی در جنگ ترکیبی

خطای »معرفی مفهوم های هوشمند نظامی با مندی از سامانهدر زمان بهره تبیین شناختی غافلگیری

ازمانی در های ستحلیل سوگیریتوسط  به هوش مصنوعیه اعتماد کورکورانبه معنی  «محور ماشین

 هوشمند هایسامانه علیه بعدی مقابلهالگوی سه با راهکارهای عملیاتیارائه  -2.تشدید شکست

و در صورت برقراری  جنگ روانیو  حملات سایبری، افزاریفریب سختبا استفاده از  نظامی
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تحلیل  -0.انند پهپادهای انبوه و جنگ الکترونیکهزینه مهای کمروششرایط مناسب، استفاده از 

 وشه عصر در آینده جنگ الگویی ارائههای کلیدی برای استخراج درس منظورموارد ذکرشده به

که با  ای استاولین مطالعه مقالهاین با این توضیحات  جبهه مقاومت است. نبردهای آینده مصنوعی

مند های هوششناختی( به تحلیل شکست سامانه یشناسروانفناوری، راهبرد و ) ایرشتهبین نگاهی

 هد.دارائه می در عصر هوش مصنوعی جنگ آینده اسرائیل پرداخته و الگویی برای

 و ادبیات تحقیقمبانی نظری 

 تعریف مفاهیم و اصطلاحات

 ینظام هوشمند هایامانهس

رنت ، رباتیک، یادگیری ماشین و اینتیهای پیشرفته مانند هوش مصنوعای از فناوریبه مجموعه 

 ها تحولی عظیماند. این سامانهشده اشاره دارند که برای بهبود عملیات دفاعی و امنیتی طراحی ایاش

های هوشمند نظامی با سامانهاین اند، ایجاد کرده افزارهاو جنگ در راهبردهای نظامیو انقلابی 

جام های خودکار، قادر به انهای پیشرفته و الگوریتمکاوی، حسگر، دادهیهوش مصنوع استفاده از

 های جنگی،ها شامل پهپادها، رباتنظامی با حداقل دخالت انسانی هستند. این فناوری اتیعمل

 عنوانهوش مصنوعی به به این دلیل .شونددفاع موشکی هوشمند و جنگ الکترونیک می یهاسامانه

(. Anneken et al.1412:2) شودیرم در نظر گرفته مسازنده انقلاب صنعتی چها یکی از اجزای

نیازمند تأیید  :خودکارنیمه -2شود:به این سه سطح تقسیم می نظامی یهاسطوح هوشمندی در سامانه

انجام  ییخودکار محدود: توانا -1انسانی برای اجرای عملیات )سیستم پدافند هوایی پاتریوت(

 کارخود -2مواد منفجره( کنندهیخنث یهابدون دخالت انسان )ربات شدهیزیربرنامه شیاز پ فیوظا

 ییشناسا یتباقابل یتهاجم ینبرد )پهپادها دانیم ریمتغ طیبا شرا قیو تطب یریادگی تی: قابلشرفتهیپ

 :به این قرار استمزایای ی نظامی دارای هوش مصنوعهای سامانه(. (Sánchez,1412:22-27 چهره

انی در باعث کاهش خطاهای انس های پیشرفتهالگوریتم استفاده از :یافزایش دقت و کارای -2

و  خلبانان یکاهش خطر برا ق،یحملات دق ،ییشناسا مثال به طور ،شودگیری میهدف

 .بالا اهداف را ردیابی کنند دقت باتوانند می پهپادهای شناسایینیز 
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جای سربازان در میدان خودکار به یهاها و سامانهجایگزینی ربات: کاهش تلفات انسانی  -1

در مناطق  های امدادگررباتی از مندبهرهمانند  کند؛جان سربازان را حفظ می نبرد،

 .شونداستفاده می ی و...(سوزآتش زلزله،، ی بمب و مینسازیخنث)خطرناک 

های بزرگ در کسری از ثانیه و ارائه پردازش داده :گیریسرعت عمل بالا در تصمیم -2

های خودکار مستقر در و شلیک سلاح دفاع موشکی یهاهای بهینه )مثلاً در سامانهیمتصم

 .(مناطق مرزی و مراکز حساس سیاسی و نظامی

به  .مدت سربازانکاهش نیاز به نیروی انسانی و آموزش طولانی: هاجویی در هزینهصرفه -0

 .دهدی را کاهش میهای لجستیکهزینه خودروهای خودران نظامی مثال: استفاده از طور

 ریزیا  اپرتوزشیمیایی،  هایتوانند در محیطها میتوانایی عملیات در شرایط سخت: ربات -2

 .(Takagi,1412:72-72)عمل کنند که برای انسان خطرناک است  آب

 :استبه این قرار  های هوشمند نظامیمعایب سامانه

افزار ممکن است منجر افزار یا سختخرابی نرم :وابستگی به فناوری و خطر خرابی -2

 یجو طیدر شرا یجنگ یزرهایمثال: اختلال در عملکرد ل به طور .شود فاجعه نظامی به

ا بدفاعی  سامانهنقص فنی در یک د و نبر دانیم درها ربات یباتر تیمحدود، نامساعد

 د.تواند باعث حمله دشمن شومی دهد،فرصتی که به دشمن می

قرار دارند  حمله سایبری هوشمند در معرض یهاسامانه :کردنهکات سایبری و تهدید -1

-رایانه سامانهاگر دشمن در نفوذ و رمزگشایی  .شوند شیواپاو ممکن است توسط دشمن 

پهپادها علیه  کردنهکتوانند با مثال می به طورای دارای توانمندی بسیاری باشند، 

 .استفاده نمایند نیروهای خودی

کاملاً خودکار ممکن  یهاسامانه :گیری خودکارکاهش کنترل انسانی و خطر تصمیم -2

های خودکار مثال: سلاح به طور .بدون نظارت انسان تصمیمات خطرناک بگیرند است

 (.(Anneken et al.1412:2-17 ممکن است غیرنظامیان را هدف قرار دهند

اره درب موضوعات اخلاقی کشنده هایاستفاده از ربات :مسائل اخلاقی و حقوق بشری  -0

را  هاکشتار غیرنظامیان توسط ربات نگرانی ازو  کندمرزهای ماشین و انسان را مطرح می

 .(Shinwari, Akhtar& Niazi.1412:101-102) دهندافزایش می
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های تروریستی ممکن کشورهای کوچک یا گروه: های نامتقارنافزایش احتمال جنگ  -2

برای مقابله با  )پهپاد و کوادکوپترهای تجاری و...(قیمت های ارزاناست از فناوری

مثال  به طور .(Sarkin & Sotoudehfar,1410:249)های بزرگ استفاده کنند قدرت

یمن  نصاراللها، 1429سپتامبر  20پهپادی یمن علیه تأسیسات نفتی آرامکو در  اتیعملدر 

های کروز، یک حمله و موشک یک 1-قاصف ترکیب پهپادهای خودساخته با استفاده از

شرکت آرامکو در عربستان سعودی انجام  بقیق و خریص غافلگیرانه به تأسیسات نفتی

 استفاده و( متر 244 زیر) پایین ارتفاع در پرواز با انصارالله در این عملیات پهپادهایداد. 

 این است که توجهقابلنکته  .کردند عبور راداری کور از غیرمستقیم، یمسیرها از

 تا بودند شدهیطراح عربستان، پیشرفته رادارهای و پاتریوت هوایی دفاع یهاسامانه

 هپادهایپ هزینه بهباتوجهکنند، ولی  ردیابی را نظامی هواپیماهای و بالستیک هایموشک

پاتریوت موفق عمل  یدلارونیلیم 2 دفاعی هایموشک مقابل در دلار 14444بر بالغیمنی 

 پهپاد 24 استفاده باو   ایگله صورتبهحمله  تاکتیک از انصاراللهنمودند. از طرف دیگر 

، در این عملیات استفاده کردندیم شلیکزمان صورت همبه کروز موشک 2هرکدام که 

 جمح این پردازش به قادر عربستان هوشمند یهاکه سامانهمنجر به این شد  فناین  .نمود

 یرادار جعلی هایسیگنال ی ازمندبهره از دیگر اقدام یمن .نبودند لحظه در تهدیدات از

اقدام متقابل  یهاسامانه تا بود( دلار 24444 از کمتر هزینه با) سازدست هایکنندهمختل و

گر این اقدام یمن همراه با دی .کند گمراه را الکترونیک عربستان جنگو ی کیالکترون

عنوان به را پهپادها برخی عربستان، هوشمند یهاسامانه اقدامات منجر به این شد که

 نمایند. بندیمحیطی طبقه سروصدا یا پرندگان

 جنگ نامتقارن

های دانشگاهی در قلمرو اسناد دولتی و نوشته 2994اصطلاحی است که در اواخر دهه 

اختلاف  شود که در آن طرفین ازهایی اطلاق میبه درگیریو  است شده مطرح متحدهایالات

جنگ در . (Buffaloe,1442:1-21) برخوردارند ها یا منابعچشمگیر در قدرت نظامی، استراتژی

 یدیبریجنگ ه)جنگ ایران و عراق( و در مسئله تراز صورتهم یروهاین نیب یریدرگ متقارن

در جنگ روسیه و اوکراین( ولی ) شوددر نبردها استفاده می متقارنمتقارن و نا یهااز روش یبیترک
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های غیرمتعارف سعی در خنثی کردن برتری تر با استفاده از روشاین نوع جنگ، طرف ضعیف

ها نسبت به طرفین جنگ های متمایزکنندهویژگیها دارای گونه از جنگینا .تر داردطرف قوی

 منابع ای یفناور ،یدر توان رزم دیتقارن در قدرت: اختلاف شد عدم -2ها شامل:این ویژگی دارد.

یکی از طرفین درگیر در : رمتعارفیغ یهاکیاستفاده از تاکت -1قدرت طرفین درگیر نبرد است 

: یریبر عامل غافلگ هیتک -2برد.یرمتعارف نبرد بهره میغ هافناز  ترور ،یروان اتیعمل ،یجنگ شهر

در این هدف قرار دادن نقاط ضعف دشمن:  -0درنبرد ی و خروج فور عیحملات سری از مندبهره

 گیردقرار می موردحملهی دشمن مراکز ارتباط ،یاقتصاد یهارساختیزنوع نبرد 

(Diakabana,:4:2202-04). 

ساختار ی و انسازم یریپذانعطاف لیبه دل ترفیضع یروین یبرا تیعناصر موفقدر این نوع جنگ 

به یمحل تیاستفاده از جمع ی و بومی بامردمی نیروهای بانیپشتی از مندبهرهو  رمتمرکزیغ یاشبکه

حاصل می نیون یهابه روش ییابتدا یهااستفاده از سلاح ی درکیتاکت تیخلاقی و عنوان سپر انسان

 به تلفات تیحساسداشتن ، کیدر برابر جنگ الکترون یریپذبیآس ی وبه فناور یوابستگ شود.

ی اتیعمل نهیهزش و افزای انیرنظامیتلفات غ هیعل یافکار عموم بودن ریتأثتحت لیبه دلنیروی انسانی 

ی منجر به تضعیف نیروهای متعارف در این نوع طولان یهادر جنگ یاقتصاد یخستگ همراه با

به  یشترب نرساندآسیببرای  نیروهای متعارفاز تمام نقاط ضعف  یریگبهرهیعنی  شود،جنگ می

 (.117: 2041ود جلفایی و ولیخلنی دهاقانی،وآقا دا )حبیبی، دشمن

متفاوتی نسبت به نیروهای متقارن برای  یراهبرُدهانبردها از  گونهنیاتر در نیروهای ضعیف

ی شیفرسا راهبرُدن شامل: در جنگ نامتقاراین نیروها  متداول یراهبرُدها نمایند.پیروزی استفاده می

 (؛لیاسرائ هیروزه عل 22الله در جنگ حزب)ممتد  یهایریدرگ قیدشمن از طر خسته کردنبرای 

استفاده ) میمستق یریبه اهدافش بدون درگ یابیمحروم کردن دشمن از دستبرای انکار  یاستراتژ

های میدانی متداول، کمین ( است. ترکیب استراتژی با تاکتیکشده یگذارنیم یهانیطالبان از زم

 نگجی( و گذاران انتحاراستفاده از بمب) یانتحار حملاتی(؛ نظام یهابه ستون یحمله ناگهان)

 ی( جهت حصول پیروزی علیه نیروهای متقارن بسیار حائز اهمیتنیرزمیز یها)استفاده از شبکه یتونل

ز ا استفادهی همانند کیتاکت یهاینوآورگیری از تر با بهرهاست. در عصر حاضر نیروهای ضعیف

 نامتقارن یبریسا جنگ(؛ عربستان ینفت ساتیبه تأس هایحوث یحمله پهپاد) متیقارزان یپهپادها
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 نیتأم؛ افکنبه بمب یتجاری پهپادها لیتبد(؛ خرابکار یهاتوسط گروه یبانک هایسامانههک )

تلگرام و ) یاجتماع یهاشبکه قیاز طر روهاین جیبسکوین( و  )بیت تالیجید یق ارزهایاز طر یمال

 اند.فرسا نموده( شرایط ادامه نبرد را برای نیروهای متقارن طاقتنستاگرامیا

واهند خ نبرد شکست ریبا قواعد متغ قیعدم تطب لیبه دل متعارف در جنگ نامتقارن یروهاین

 آموزشی نظام یراهکارهانبردها با استفاده از  گونهنیابنابراین در مقابل نیروهای متقارن در  خورد؛

 ژهیو یواحدهای و تقویت اندازراهو  انیرنظامیتمرکز بر حفاظت از غبرای  شورشضدنیروهای 

نبردها  گونهنیاعلیه نیروهای نامتقارن تلاش بر پیروزی در  هدفمند اتیعمل یبرا ییکماندو یروهاین

 ی واقتصاد جنگی همانند رنظامیغ یراهکارهانیروهای نامتقارن از  نیب نیا دراند. داشته

 اعتباریب یها برااستفاده از رسانهو متقابل  یروان جنگهمراه با  هاگروه یمنابع مال مسدودکردن

نیروهای نامتقارن تلاش بر تضعیف این نیروها دارد. در آینده ممکن است نیروهای متقارن با  کردن

 جنگی اندازراهی و انتحار یهارباتهمراه با  حملاتی در هماهنگ یبرا یاستفاده از هوش مصنوع

 .تلاش نمایند که نیروهای نامتقارن را شکست دهند هدفمند یهاروسیانتشار وو  نامتقارن کیولوژیب

 تواند توسط نیروهای نامتقارن علیه نیروهای متعارف استفاده شود.ی از این عوامل میریگبهرههرچند 

 میمفاه فیبازتعر ازمندی، ن12قرن  یهایریمسلط درگ میعنوان پارادانامتقارن به جنگدر کل 

ها نوع جنگ نیدر ا تی. موفق(00-02: 2291)اشرف نظری و بهزادی،است  یقدرت نظام یسنت

 وسعهتو  ضد نامتقارن یهایدر فناور یگذارهیسرمای؛ رنظامیو غ ینظام یراهبردها بیترک :مستلزم

 است. متعارف یروهاین یبرا دیجد یهانیدکتر

 دیراهبر غافلگیری

 نشد یدهخبر شخصی به شخص دیگر یا دغافلگیری در لغت حالتی است که در اثر حمله بی 

 ساختن واردح رزمی یعنی طلاآید و در اصشخصی در حال انجام عملی غیرمنتظره به وجود می

ن را علیه آ لازمضربت به حریف در زمان، مکان و حالتی که انتظار و آمادگی پذیرش و واکنش 

که شود اطلاق میوضعیتی صورت کلی به و به (90: 2044مهری و تبشیری، )پور قربان،نداشته باشد 

کند که موازنه راهبردی توجه، اقدام به عملیاتی مینظامی بدون هشدار قبلی قابل-یک بازیگر سیاسی

ری در نقض بینی پذییل عدم پیشبه دلغافلگیری راهبردی  .دهدشدت تغییر میرا بهدر سطح کلان 

ثیرگذاری راهبردی و تغییر در معادلات کلان أنمودن تصورات غالب دشمن از نیروهای متخاصم با ت
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به  دشمن منجر شدهشناختهی از نقاط ضعف برداربهرهدر  شدهحسابزمان نظامی و سیاسی در یک

فیزیکی  )حمله های نظامیدر عصر حاضر غافلگیری راهبردی به حوزه شود.می درنبردپیروزی 

و سیاسی )تغییر ناگهانی  (Cancian,1420:24-21) های جدید()رونمایی از سلاح فناورانه ناگهانی(،

 با توجه به اینکه غافلگیری نمایانگر ضعف اطلاعاتی، شود.ی میبندطبقهاتحادهای احزاب سیاسی( 

است  یشناخت نقص کی شتریب یراهبرد یریغافلگ، استیکی از طرفین تخاصم درنظامی و سیاسی 

 ی.تا شکست اطلاعات

که  شودیم برشمرده غافلگیری راهبردی ای بارز ازعملیات طوفان الاقصی نمونهبا این توصیف 

گیری از نقاط ضعف شناختی و فناورانه رژیم صهیونیستی، موازنه نظامی و سیاسی منطقه را با بهره

های هوشمند و هوش مصنوعی در ه سامانهاتکای مطلق ب دگرگون کرد. این عملیات اثبات کرد که

تواند به شکست های نامتقارن، میمیدان نبرد، بدون درنظرگرفتن عوامل انسانی، جغرافیایی و تاکتیک

وشمند های نظارتی هبه دیوار الکترونیکی، سامانه از حد شیببا اعتماد  این رژیم .راهبردی منجر شود

؛ اما سازی هرگونه حمله استبینی و خنثید قادر به پیشکرهای اطلاعاتی خود، تصور میو شبکه

های های خلاقانه، جنگ روانی، فریب الکترونیک و تاکتیکروش کارگیریمقاومت فلسطین با به

ها را قیمت و گلایدرهای نظامی(، این سامانهمانند استفاده از پهپادهای ارزان) زمینی ساده اما مؤثر

 .مواجه کرد شناختی - یشکست اطلاعات با

م رژیهای هوش مصنوعی نقض دیوار الکترونیکی و سامانهنیروهای حماس با مثال عنوانبه

که  گلایدرهای بدون موتور های اولیه عملیات طوفان الاقصی، با استفاده ازدر ساعت صهیونیستی

ای پیشرفته رهگذاشتند، از دیوارهای الکترونیکی و رادانمی یجاهیچ ردپای الکترونیکی از خود به

ا بودند ت شدهیطراحطوری های هوشمند، سامانهاین رژیم عبور کردند. این در حالی بود که این 

های ها یا پهپادهای سریع( را شناسایی کنند، اما در مقابل تاکتیکتهدیدات پرسرعت )مانند موشک

 توانستند حماسشدند. نتیجه این شد که نیروهای  غافلگیر اما هوشمندانه مقاومت، کاملاً  یکم فنّاور

قرار دهند و تصور امنیتی رژیم  مورد حملهبدون هیچ هشدار قبلی، مواضع نظامی دشمن را 

های هوش مصنوعی و فناوری دهد کهوضوح نشان میرویداد به ینا .صهیونیستی را در هم بشکنند

پذیر های نامتعارف آسیبو تاکتیکپیشرفته، هرچند قدرتمند، در برابر خلاقیت انسانی 
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تنها یک شکست اطلاعاتی، بلکه نه غافلگیری راهبردی عملیات طوفان الاقصی ثابت کرد که .هستند

 .دهای دشمن دارتوانمندی به فناوری و از حد شیباست که ریشه در اعتماد  شکست شناختی یک

 روش پژوهش

ررسی علل به ب مطالعه موردیاست و با رویکرد  یتبیین–کیفی و تحلیلیاین پژوهش از نوع 

های داده پردازد.های هوشمند نظامی رژیم صهیونیستی در عملیات طوفان الاقصی میشکست سامانه

های رسمی و گردآوری اطلاعات از مقالات علمی، گزارش ایمطالعه کتابخانهتحقیق از طریق 

ه است. انتخاب آوری شدو منابع معتبر اینترنتی جمعهای امنیتی های اندیشکدهارتش اسرائیل، تحلیل

نوعی های هوش مصروش کیفی به دلیل پیچیدگی ماهیت موضوع، چندعاملی بودن شکست سامانه

 .ای رفتار سازمانی و فناورانه رژیم صهیونیستی انجام شده استو ضرورت تحلیل زمینه

یل تحلالگوهای تکرارشونده، از  برای استخراج تحلیل مضمونها، از منظور تحلیل دادهبه

 ستمیتحلیل سیهای رخداد با موارد مشابه تاریخی، و از ها و تفاوتبرای سنجش شباهت ایمقایسه

ها از برای تبیین پیوند میان سه سطح شکست )فناورانه، شناختی و سازمانی( استفاده شد. اعتبار یافته

های مستقل تقویت شده است. این ا گزارشو تطبیق ب ها در منابع مختلفطریق مقایسه داده

های هوش دهد تا ماهیت چندبعدی غافلگیری راهبردی و محدودیتشناسی امکان میروش

 .های نامتقارن با دقت بیشتری تبیین شودمصنوعی در جنگ

 و تحلیل های پژوهشیافته 

انه گسه یاو: واکیطوفان الاقص اتیدر عمل یستیونیصه میرژ یراهبرد یریغافلگ

 هوشمند در برابر جنگ نامتقارن یهاشکست سامانه

 محورهای هوشمند و خطای ماشینهای ذاتی سامانهشکست فناورانه: نقص

می و های نظاترین کشورها در زمینه فناوریعنوان یکی از پیشرفتهرژیم صهیونیستی همواره به 

مند امنیتی و هوش یهاالاقصی، سامانه، در عملیات طوفان حالنیشده است. بااشناخته یهوش مصنوع

یکی از دلایل شکست گیر شدند. چشمگیری در شناسایی و مقابله با حمله غافل به طوراین رژیم 

عاتی در حوزه اطلا پذیریهای تاریخی و عدم انعطافبه داده از حد شیبوابستگی امنیتی این رژیم 
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های تاریخی و الگوهای بر اساس داده نظامی اسرائیل عمدتاً یهوش مصنوع .ی بودهوش مصنوع

-1420های تاریخی )اسرائیل مبتنی بر داده ی تشخیص الگویهاسامانه)بود  دهیدگذشته آموزش

حماس  های جدید و غیرمتعارفبینی تاکتیکها قادر به پیشاین دستگاه (.بودند دهیدآموزش( 1411

در  یقابل پرتاب دست یهاموشک ییجاجابهو  متریسانت 04کوچک با قطر  یهاحفر تونل)نبودند 

نظارتی اسرائیل،  یهاکه سامانه دهدینشان م قاتیتحق .(Johnson, 1412)ی( رنظامیغ یخودروها

گویی به حجم های الگوریتمی، قادر به پاسخمحدودیت لیبه دل ،«نیگنبد آهن یهوش مصنوع»مانند 

حلیل اند و توانایی تموشکی متعارف متمرکزشدهبیشتر بر حملات و زمان نبود بالای حملات هم

و  (Ben-David, 1412) باران( را نداشتندزمان با موشکحرکات نامتعارف زمینی )نفوذ زمینی هم

 ه بود.کرد مختلرا این رژیم  دفاعی یهاها پهپاد ساده، سامانهزمان دهپرتاب هم

 ینیزم یدر مرزها یهوش مصنوع یهاسامانه یروزرسانبه نصب و به یتوجهکم گریموضوع د

و  ییع هوادفا یهوش مصنوع یمنابع خود را بر رو شتریب لیاست. اسرائ یستیونیصه میغزه با رژ

از دقت « زهغ ریشمش»مانند  ،ینیزم یمرزها ینظارت یهاسامانه کهیمتمرکز کرده بود، درحال یبریسا

 یاز هشدارها تعداد زیادی( و Cohen & Lev-Ram,1412برخوردار نبودند ) یکاف یهوشمند و

شدند و زمان  یبندطبقه «ستمیس یخطا»عنوان ساعت قبل از حمله به 71هوشمند در  یهاسامانه

 از آن یها حاکبود. گزارش ینیتمر یوهایبرابر کندتر از سنار 0/2 یدفاع یهاسامانه ییگوپاسخ

 الرفعیغ ینقص فن لیحمله به دل در روز یحت یمرز یگرهاو حس هانیاز دورب یخاست که بر

 (. Bergman,1412بودند )

به غافلگیری  هاموقع دادهبه عدم پردازشو  شدهیآورجمعحجم بالای اطلاعات از طرف دیگر 

ز اسرائیل با حجم انبوهی ا یهوش مصنوع یهاسامانه ثیر بسیاری داشت.أارتش صهیونیستی ت

حمله  هایها قادر به تشخیص نشانههای پردازش این دادههای نظارتی مواجه بودند، اما الگوریتمداده

 سامانه یهاداده های مختلف بود.ثر بین سامانهؤموضوع دیگر عدم ارتباط مالوقوع نبودند. قریب

در  یاهیثان 07 ری. تأخشدینم یگذاراشتراکن ی گنبد آهنیهشدار موشک سامانهها با تونل ییشناسا

 یک گزارش داخلیاز طرف دیگر  وجود داشت.و ستاد کل  یمرکز فرمانده نیانتقال اطلاعات ب

ی و رعادیغهای مرزی درباره فعالیت کارکنان هشدارهای اولیه» ارتش اسرائیل اعتراف کرد که
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 ,IDF Internal Report) «گرفته شدندنادیده  یتوسط هوش مصنوع امکان حمله نیروهای حماس

 .ندبود یاتیدر روز حمله عمل لیاسرائ ییشناسا یاز پهپادها تعداد بسیار کمی  و تنها (1412

 و کاهش نقش یهوش مصنوع به فناوری از حد شیباعتماد مطلب بسیار حائز اهمیت دیگر 

 دهدین منشا یدانیم یهاگزارشی انیفرماندهان م نیدر ب در این بحران بود. گیریانسان در تصمیم

ز ا هوشمند اعتماد کورکورانه داشتند. یهاسامانه یبه هشدارها یافسران اطلاعات از بیش از نیمی 

های انسانی را تا حد بودند که تحلیل شدهیای طراحگونههوشمند اسرائیل به یهاسامانهسوی دیگر 

 کاربرانشد، جایی که  «محور نیتحلیلی ماش خطای» کردند. این مسئله منجر بهمی رنگکمزیادی 

به هشدارهای سیستم اعتماد کامل داشتند و خود اقدام به بررسی  های هوشمند نظامیانسانی سامانه

مهم در صورتی بود که اگر نیروهای  نیا ،(Siboni & Kronenfeld, 1412) کردندنمیمستقل 

های در این حملات ابتدایی پادگان نمودند،بانی ساده استفاده می دهیدکرژیم صهیونیستی از ی

برخی اطلاعات حیاتی توسط سربازان اسرائیلی در داند. از طرف دیگر مرزی خود را از دست نمی

بری حمله سایی از این اطلاعات مبادرت به مندبهرهکه حماس با  بود شدههای اجتماعی فاش شبکه

های )ساخت دستگاه ژیم صهیونیستی نمودی رهوش مصنوع یهازمان و اختلال در سامانههم

 نهیهزبا از سهای دستختلال در ارتباطات رادیویی با دستگاهکننده فرکانس رادیویی جهت امختل

زمان با حمله زمینی، یک حمله سایبری دهند که همها نشان میبرخی گزارش (.دلار 144کمتر از 

که این  ستا این احتمال متصورورت گرفت که های ارتباطی اسرائیل صگسترده نیز علیه زیرساخت

 ,Rid & Buchanan) تأثیر گذاشته باشد یهوش مصنوع یهابر عملکرد سامانه حمله سایبری

1412). 

ر رژیم صهیونیستی که منج موارد احصاء شده از نقص هوش مصنوعی مطالب مذکور و بهباتوجه

 :دیآیمبه شکست امنیتی این رژیم گردید، این نکات به دست 

ر مبتنی ب رژیم صهیونیستیهوش مصنوعی  یهاسامانه :های تاریخیوابستگی به داده -2

های بینی تاکتیکبودند و قادر به پیش دهید( آموزش1411-1420الگوهای گذشته )

 - یسانتیمتری( یا حملات ترکیبی زمین 04های باریک )مانند تونلحماس جدید 

های نشانه گرفتندهینادهوایی نبودند. این محدودیت الگوریتمی منجر به 

 .شدتوسط سامان هوش مصنوعی این رژیم هشداردهنده 
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هوشمند در  یهاسامانه یهشدارها تعداد بسیاری از :تمرکز ناکافی بر مرزهای زمینی -1

بندی بقهطتوسط کاربران این سامانه  «خطای سیستم»عنوان ساعت قبل از حمله به 71

ن ایمرزی در روز حمله غیرفعال بودند،  یگرهاها و حسدوربینبه این دلیل شدند. 

 .شمشیر غزه( فاقد دقت کافی بود)که دیوار هوشمند غزه  بود در حالی

افسران اطلاعاتی به هشدارهای هوش مصنوعی  بیش از نیمی از  :محور نیخطای ماش -2

 نی را نادیده گرفتند. این امر منجر به تأخیراعتماد کورکورانه داشتند و تحلیل انسا

 .شد برای مقابله به حملات حماس ای در انتقال اطلاعات حیاتیثانیه 07

 شکست راهبردی: ناتوانی در مواجهه با پارادایم جنگ نامتقارن و خلاقیت تاکتیکی

 صهیونیستیهای امنیتی رژیم ترین شکستطوفان الاقصی( یکی از بزرگ) 1412اکتبر  7عملیات 

بود، جایی که یک گروه مقاومت  جنگ نامتقارن های اخیر بود. این عملیات نمونه بارزی ازدر دهه

یت های جهان به موفقترین ارتشبا امکانات محدود )حماس( توانست در مقابل یکی از پیشرفته

هیت اعدم درک صحیح از ماز دلایل اصلی شکست این رژیم در این جنگ چشمگیری دست یابد. 

امی متعارف، برتری نظ برهیباتک این رژیم فرماندهان رژیم صهیونیستی بود. جنگ نامتقارن توسط

خود را بر اساس جنگ کلاسیک طراحی کرده بود. این در حالی بود که حماس از  یراهبرُدها

قاط ضعف ن آزمودن یبرا یتلفن همراه سازهیشب یافزارهاهای نامتقارن مانند استفاده از نرمتاکتیک

 از ادهاستف؛ ینیبشیپرقابلیغجهت نفوذ از مسیرهای  های گستردهحفر تونل؛ هوشمند وارید

 یهامارستانبی و مدارس در هاموشک استقرار ؛روهایحرکت ن یبرا یمیآبگذر قد هایکانال

 ،(Galeotti,1412) کرداستفاده می قیمت و حملات غافلگیرانهاستفاده از پهپادهای ارزان ؛رفعالیغ

 ,Kober) ها را نداشتکه ارتش اسرائیل توانایی تحلیل صحیح این تاکتیک دهدیمطالعات نشان م

1412). 

ط یکی از نقا بود. شکست در ضداطلاعات و ناتوانی در نفوذ به ساختار حماس موضوع دیگر

. برخلاف گذشته، حماس استضعف اسرائیل، ناتوانی در نفوذ به شبکه اطلاعاتی حماس 

جاسوسی  یهاکرد که سامانهاستفاده می های ارتباطی غیرمتمرکز و رمزنگاری پیشرفتهشیوه از

های امنیتی ها حاکی از آن است که سازمانگزارش ،(Byman, 1412) اسرائیل را ناکارآمد کرد

، از طرف (Bergman, 1412) خبر بودنداکتبر بی 7ریزی حماس برای عملیات اسرائیل از برنامه
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 و غفلت از عوامل انسانیهای نوین به فناوری ساختار ارتش صهیونیستی از حد شیبوابستگی گر دی

ونیکی های هوشمند، دیوارهای الکتردوربین پیشرفته نظارتی مانند یهابه سامانه ارتش این رژیم بود.

 مقاومتهای ساده اما خلاقانه ها در مقابل تاکتیک، اما این فناوریاستمتکی  یو هوش مصنوع

این مسئله نشان داد و  (Siboni, 1412) د)مانند استفاده از گلایدر و موتورسیکلت( کارایی نداشتن

 & Cohen) پذیر شودانعطاف یراهبرُدهاتواند جایگزین تحلیل انسانی و تنهایی نمیبه یفنّاور که

Lev-Ram, 1412). 

ان توسط اندیشمند بینی نظامیخودبزرگهای حماس و تخمین نادرست از توانایی مطلب دیگر

یی انجام کردند که حماس تواناگران نظامی اسرائیل تصور میتحلیل نظامی رژیم صهیونیستی بود.

های از نشانه به غفلتمنجر  یشناختبینی روانخودبزرگ یک عملیات گسترده را ندارد. این

که حتی  دهدیاسرائیل نشان م های داخلی ارتشبرخی گزارش (Katz, 1412) هشداردهنده شد

از  (IDF Internal Report, 1412) باش حماس نادیده گرفته شداطلاعات اولیه درباره آماده

های داخلی ناموفق بازدارندگی و تأثیر منفی سیاست راهبرُدطرف دیگر این نگاه منجر به اتخاذ 

ر بالا، بود، اما حماس با پذیرش خط بازدارندگی مطلق امنیتی اسرائیل مبتنی بر رهنامهشد.  اسرائیل

های اثر کرد. از سوی دیگر، اختلافات داخلی در دولت اسرائیل و تشدید بحرانرا بی راهبرُداین 

 .(Harel & Issacharoff, 1412) سیاسی، تمرکز دستگاه امنیتی این رژیم را کاهش داده بود

ه شرح ذیل حماس ب با جنگ نامتقارن در مواجههرژیم صهیونیستی ناتوانی با این توضیحات علل 

 :است

صدا )بدون ردپای الکترونیکی(، استفاده از گلایدرهای بی س:های نامتعارف حماتاکتیک -2

شده برای راداری طراحی یهاهای زیرزمینی، سامانههای سریع و تونلموتورسیکلت

 .اثر کردها( را بیتهدیدات پرسرعت )مانند موشک

حماس از ارتباطات غیرمتمرکز و رمزنگاری پیشرفته استفاده  :شکست در ضداطلاعات -1

ان با زممتمرکز متکی بود. حملات سایبری هم یهااسرائیل به سامانه کهیکرد، درحال

  های ارتباطی اسرائیل را مختل نمودعملیات زمینی، زیرساخت
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 یهای تحلیلی و ساختارهای ناکارآمد اطلاعاتسازمانی: سوگیری-شکست شناختی

موارد  نیترتوجهاز قابل یکی 1412اکتبر  7 اتیدر عمل رژیم صهیونیستی یراهبرد یریغافلگ

 لیدر تحل یینارسا یریغافلگ نیا یاصل لی. از دلارودیمعاصر به شمار م خیدر تار یاطلاعات یناکام

 یاطلاعات یهاسیاست. سرو یستیونیصه میرژ یاطلاعات یهاتوسط سازمان یاطلاعات راهبرد

 یهانهنشا ریو تفس بترکی خام، در یهااز داده یتوجهبه حجم قابل یابیباوجود دست لیاسرائ

 ددهینشان مناتوان بودند. مطالعات  اریعحمله تمام کیآغاز  برای حماس تحرکات هشداردهنده

 مسئله نمونه نیا .(Bergman,1412)گرفته شد  دهیباش حماس نادنشانه واضح از آماده 12حداقل 

ندر پرل هاربر )حمله ژاپن به ب یرغافلگی در که بود «اطلاعاتی ارتباطات در نقص» از یکیکلاس

صورت هب. (Wohlstetter,2921/1412)مشاهده شد  زیدوم( ن یپرل هاربر در جنگ جهان یکایآمر

 :هستندموارد  نیها شامل انشانه نیا یکل

 :یاتیعمل - ینظام یهانشانه

 بور ع یسازهیحماس در نقاط مختلف غزه )ازجمله شب ینظام ناتیتمر یرعادیغ شیافزا

 .(IDF Internal Report, 1412) شده بودثبت لیاسرائ یهااز مرزها( که توسط ماهواره

 واحد  یهاکه در گزارش لیاسرائ یبه مرزها کینزد دیجد یتهاجم یهاحفر تونل

 .(Times of Israel, Oct 1412) ذکرشده بود لیاسرائ ینظام یمهندس

 یقبل از حمله )طبق شنودها یمرزها در روزها یکیدر نزد روهاین رمتعارفیتمرکز غ 

 شابک(.

 ش حماس که توسط هو یروهاین انیدر م لیاسرائ ینظام یهاگاهیپا قیدق یهانقشه عیتوز

 (.WSJ, Nov 1412شد ) یتلق تیاهمیاما ب ،بود شدهییشناسا لیاسرائ یمصنوع

 :یاطلاعات - یارتباط یهانشانه

 ژهیو یاتیعمل یحماس به رمزها ییویارتباطات راد یالگو رییتغ. 

 لیاسرائ ینظارت یهامختل کردن سامانه یحماس برا یبریسا یهاتیفعال ریچشمگ شیافزا 

 قبل. یهادر هفته

 تجسس. یزهپادها قیاطلاعات توسط حماس از طر یرعادیغ یآورجمع 
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 کیساعت قبل از حمله )نشانه کلاس 00حماس  یداخل یهادر شبکه ییویراد یخاموش 

 باش(.آماده

 :یاقتصاد - یاجتماع یهانشانه

 ها(.و قطع مصاحبه یرفتار رهبران حماس )کاهش حضور عموم یناگهان رییتغ 

 امن. یهاحماس به پناهگاه یهاورانیپا یهاانتقال خانواده 

 ها.در تونل یو پزشک ییمواد غذا یرعادیغ یسازرهیذخ 

 فناورانه: یهانشانه

 شده توسط توسط حماس )مشاهده یمرز وارید یرو دیجد یهانینصب دورب

 (.رژیم صهیونیستی یپهپادها

 قبل. یهادر هفته یتهاجم یدرهایاز گلا یشیاستفاده آزما 

 :میمستق یهشدارها

 ساعت  00 «یرعادیتحرکات غ»درباره  افسران رژیم صهیونیستیبه  یهشدار مأموران مصر

 .(NYT,Dec 1412) لقب

 عدم » لیگرفته شد به دل دهیناد« بزرگ اتیعمل»در غزه درباره  یاطلاعات منابع انسان

 .«تیقطع

 هیونیستیصتحلیلگران  تحرکات حماس بود.شکست در ارزیابی صحیح نیات موضوع دیگر 

ایشان سازگار بود. هفرضپیششدید بودند و تنها اطلاعاتی را پذیرفتند که با  سوگیری تأییدی  دچار

 & Jones) اقتصادی و سیاسی تمایلی به جنگ گسترده ندارد لیها معتقد بودند حماس به دلاآن

Silberzahn, 1412)، داد آمده پس از عملیات نشان میدستدر حالی بود که اسناد به نیا

 .(IDF Intelligence Report, 1412) سال قبل آغازشده بود 1ریزی این حمله حداقل از برنامه

 یدرک محدود دارند و 22-22این رژیم سنی بین  ارشد مهم دیگر این است که فرماندهان مسئله

ن سن ی با میانگیافسران اطلاعات نتریدر مقابل جوان داشتند یهوش مصنوع یواقع یهاتیاز قابل

ساختار  از طرف دیگر اما امکان اعتراض نداشتند. ،آگاه بودند سامانه یهااز ضعفسال  22-12

د و جلوگیری گیری را کنمیتصم ندیفراسازمان اطلاعاتی رژیم صهیونیستی  بوروکراتیک ناکارآمد

صورت کلی تمایل دارند که های اطلاعاتی بهسازمان نماید.از خطاهای گذشته را سخت می
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 ود راخ تمرکز ارندی دیگر به اشتراک نگذارند و تمایل دهابین سازمانرا  آمدهدستبهاطلاعات 

تکرار اشتباهات   های اطلاعاتی اسرائیل ازسازمانتوجه نمایند.  بر تهدیدات متعارف از حد شیب

جنگ ) 2972بردند. گزارش رسمی گروه تحقیق نشان داد که همان خطاهای جنگ رنج می  گذشته

 .(State Comptroller Report, 1412) نیز تکرار شد 1412یوم کیپور( در سال 

ین عملیات قبل از ا مسئولان رژیم صهیونیستی است که بینی راهبردیخودبزرگمسئله دیگر 

ها احتمال آن ،دهدینشان م هایبررسشده بودند.  توهم برتری اِستراتِژی دچار این رژیمرهبران 

 Knesset Defense) ارزیابی کرده بودند %2هرگونه عملیات گسترده حماس را کمتر از 

Committee, 1412) انتقال واحدهای نظامی به مناطق  ؛کاهش آمادگی رزمی ؛این نگرش منجر به

شکست در این موضوع منجر به  ها اطلاعاتی شد.سازمانتوجهی به هشدارهای مکرر و بی؛ دیگر

 تیهیونیسرژیم ص اطلاعاتی افسران در اندیشمندان نظامی حماس شد. شناخت تحولات راهبردی

گران اسرائیلی بر تحلیل کهیمقاومت را تشخیص دهد. درحال راهبرُددر  «تغییر پارادایم» نتوانست

حرکت کرده  «غافلگیری راهبردی رهنامه» مدل سنتی بازدارندگی متمرکز بودند، مقاومت به سمت

صورت سنتی هنظامی این رژیم باور داشتند که حماس ب کارشناسان .(Siboni & Even, 1412) بود

ا سلاحب های کوچکنفری یا گروهحملات تکهمراه با  بردکوتاههای ها و راکتپرتاب موشکبا 

 های انفجاری اقدام به حمله خواهد نمود.های لوله بلند و تله

یونیستی رژیم صه غافلگیری راهبردی در مؤثرنتیجه گرفت عوامل  توانیماین موارد  بهباتوجه

 :شودیمشامل این موارد 

ای واضح )مانند ه، نشانه«سوگیری تأییدی»تحلیلگران اسرائیلی با : های شناختیسوگیری -2

تمرینات نظامی حماس و تغییر الگوی ارتباطات رادیویی( را نادیده گرفتند. حتی 

 .پاسخ ماندبیحماس ساعت قبل از حمله  00هشدارهای منابع مصری 

گذاشتند و ها را به اشتراک نمیاطلاعاتی اسرائیل دادههای سازمان د:ساختارهای ناکارآم -1

 مورد همراه با این مهم که نی)یوم کیپور( تکرار شد. ا 2972همان خطاهای جنگ 

اعتراض بودند؛ اما امکان آگاه  سامانهسال( از ضعف  12-22ترین افسران اطلاعاتی )جوان

اصلاح نشود و  1412تا  2972ساختار ناکارآمد از سال  موجب گردید این نداشتند

  شکست تاریخی این رژیم از حماس شد. نیتربزرگدرنهایت منجر به 
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پذیری علل شکست راهبردی: گذار از برتری فناورانه به آسیب یسه سطحواکاوی 

 شناختی

 یو مطالعه مورد یفیپژوهش در چارچوب روش ک یهاافتهیژرفانگر  لیبخش به تحل نیا

یک » نوانعبهصرف، بلکه  ینظام دادیرو کی عنوانبهنه  یطوفان الاقص اتیعمل ی. واکاوپردازدیم

 :سازدیم انیرا نما لیتحل هیلاسه ،یراهبرد تیو خلاق شرفتهیپ یهایاز تقابل فناور «اسلوب

 یواقع یایدر دن یمصنوع یسطح فناورانه: معما لیتحل

شکاف » کینبود، بلکه نشانگر  «یفن یخطا» کیهوشمند تنها  یهاسطح، شکست سامانه نیا در

 یخیتار یهاداده»حلقه بسته  کیدر  یستیونیصه میرژ ینظام یبود. هوش مصنوع نیادیبن «یمفهوم

 گرفتار شده بود.« متعارف داتیتهد -ه شدفیتعر شیاز پ یهاتمیالگور -

 یادهاو پهپ کیبالست یهاموشک ییشناسا یکه برا ییها: سامانههاتمیالگور یذات تیمحدود

 صدایب یدرهایمانند گلا یداتیدرک تهد یلازم برا «لیقوه تخ»شده بودند، فاقد  یطراح دهیچیپ

 را آشکار کرد. نیماش «یشناخت یریپذنقص انعطاف» ده،یپد نیبودند. ا

شوند، به  یداریآنکه موجب ب یجابه از حمله شیپی هاسامانه ی: هشدارهامحور نیماش یخطا

 یبرا یلشدند و خود عام لیتبد «یانهیزم یهاگنالیس»و اعتماد کورکورانه، به  یاشباع اطلاعات لیدل

 غفلت شدند.

 یذهن یوارهاید ی: فروپاشیسازمان - یسطح شناخت لیتحل

 «یت شناختشکس» کیباشد،  یشکست اطلاعات کیاز آنکه  شیپ ل،یاسرائ یراهبرد یریغافلگ

 یاعدف یوارهاید ،یشناختروان یهایریو سوگ یشکاف نسل ،یفرسوده سازمان یبود. ساختارها

 .ختیفرور یکیزیف یوارهایاز د شیرا پ میرژ نیا یذهن

 یبرتر» فرضشیکه با پ دندیدیرا م ییهاتنها داده یاطلاعات لگرانی: تحلیجمع یدییتأ یریسوگ

نشانه  12و  یمصر میمستق یداشت. هشدارها یهمخوان« حماس به جنگ گسترده لیمطلق و عدم تما

 گرفته شدند. دهیناد «یتوهم راهبرد» نیدر گرداب ا گر،یواضح د

 یبت و آمان( و ناتوان نی)ش یاطلاعات ینهادها نیناکارآمد: عدم اشتراک اطلاعات ب یساختارها

موضوع نشان  نیبود. ا 2972جنگ  یخطاها کیافسران جوان در اعتراض به مافوق، تکرار تراژ

 د.هستن ریپذبیآس« ناکارآمد یبوروکراس»در برابر  هایفناور نیترشرفتهیکه پ دهدیم
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 : گذار از جنگ متقارن به نامتقارنیسطح راهبرد لیتحل

با خلق  نیبود. مقاومت فلسط «یمیگذار پارادا» کیحمله نبود؛  کیتنها  یطوفان الاقص اتیعمل

 داد. رییرا تغ یقواعد باز ،«دیتهد دیهندسه جد» کی

 یربی( و حمله سای(، تونل )سنتیکم فناور) دریاز گلا زمانهم: استفاده دیتهد دیجد هندسه

ل آن قادر به ح لیاسرائ یخط یهاخلق کرد که سامانه یچندبعد یراهبرد یمعما کی(، شرفتهی)پ

 نبودند.

« قدرت»( به )کمبود امکانات« ضعف» لی: مقاومت با تبدیسلاح راهبرد مثابهبه یکیتاکت تیخلاق

 یبرتر» دتوانیم «یمفهوم یبرتر»انکار(، نشان داد که در عصر حاضر،  تیو قابل تیخلاق ،ی)چابک

 کند. یرا خنث« فناورانه

 کیا ب یخط دادیرو کی گرید« شکست»معاصر،  یکه در نبردها دهدینشان م یمطالعه مورد نیا

و « ناختش» ،«یفناور»است که در تقاطع سه حوزه  «یستمیس دهیپد» کیبلکه  ست،یعلت واحد ن

 ،یاست: در عصر هوش مصنوع نیا ینظام گرانیهمه باز یبرا یدی. درس کلدهدیرخ م« راهبرد»

و  یناختش یریپذانعطاف نه،یدرک زم ییتواناکه  هااست، نه قدرت پردازش داده کنندهنییتع چهآن

ارائه  هندیمشابه در آ یهادرک شکست یبرا یچارچوب ل،یتحل نینبرد است. ا دانیدر م تیخلاق

 .کندیم

  یریگجهینت

را  «یطوفان الاقص اتیعمل»در  لیاسرائ یهوشمند نظام یهاپژوهش، علت شکست سامانه نیا

 یریغافلگ کیر د شهیفناورانه، ر یناکام کیشکست فراتر از  نیکه ا ردیگیم جهیکرده و نت نییتب

 :شوندیم یبنددسته یدیشکست در سه سطح کل یاصل علل یرونی. ازاداشت یچندبعد یراهبرد

 ،یذات یهاتیبا محدود یمطلق به هوش مصنوع ی: اتکایراهبرد -ه فناوران شکست -2

( و صدایب یدرهاینامتعارف )مانند استفاده از گلا یهاکیدر پردازش تاکت یناتوان

 .یبریدر برابر حملات سا یریپذبیآس

در « اورانهفن یتوهم برتر»مانند  یشناخت یهایری: وجود سوگیسازمان - یشناخت شکست -1

 .یاطلاعات یناکارآمد و عدم هماهنگ یهمراه با بوروکراس گران،لیفرماندهان و تحل انیم



 

  

12. 

 یطوفان الاقص اتیدر عمل یستیونیصه میرژ یهوشمند نظام یهاعلل شکست سامانه

 3111 و تابستان بهار  | دوازدهمشماره   | هفتمسال 

مقاومت که با  دیجد میدر درک پارادا یدر مواجهه با جنگ نامتقارن: ناتوان شکست -2

 کرد. یا خنثر لیفناورانه اسرائ یبرتر نه،یهزکم یهاو روش یکیتاکت تیاستفاده از خلاق

ری ی این پژوهش شامل نتیجه نظو کاربردها یدیکل یهادرس گرفتهصورت یهایبررس بهباتوجه

فناورانه، در مواجهه با دشمن خلاق و منعطف، ضامن  یبرتر ؛ینظر جهینتدر . شودیمو کاربردها 

 ؛کاربردهار د. کماکان کارآمدند «یراهبرد یریغافلگ»و « جنگ نامتقارن» یهاهی. نظرستین تیموفق

مطلق  یا)اجتناب از اتک یتیامن یهانیدر دکتر یبازنگر یبرا یاتیپژوهش به طور ح نیا یهاافتهی

 یوهایر سنارب یمبتن ینظام ناتیتمر ی(، طراحیانسان لیبا تحل هوش مصنوعی قیو تلف یبه فناور

قرار  فادهمورداستمقاومت  یروهاین ی( برایدانیم - یبری)سا یبیترک ینامتقارن، و توسعه راهبردها

 .رندیگیم

 قیتلف ییبلکه در توانا ،ینه در انباشت فناور تیموفق کم،یو  ستینبرد قرن ب دانیدر م در نهایت 

 نهفته است. «یفناور»و  «یاتیابتکار عمل» ،«یانسان تیخلاق» نهیبه
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 المللبیننظام  یندهیآ یبرا یدفاع ییمعما مثابهبهمنازعات نامتقارن »(. 1332. )ابوذر ی،بهزاد ی، علی واشرف نظر

 .33-55 ،(5)2 ،استیس یراهبرد یها. پژوهش«ها و ابعادنهیفهم زم

ضا، بردبار ضاشاه یعالو  احمدر اکتبر  5 اتیدر عمل حماس جنبش یمیجهش پارادا لیتحل(. »1442. )ی، عبدالر

 .114-22،(2)14،جهان اسلام ی. بحران پژوه«(یبه آفند یپدافند کردیرو ریی)تغ 2423

 یراهبرد یریغافلگ یقدرت نرم در بسترها گاهیجا»(. 1444. )درضایحم ی،ریو تبش هیرق ی،مهر .محمد ،پور قربان

 .143-31 ،(2)2 ،شهی. شاهد اند«رانیا یاسلام یجمهور

سری ی،شاکر صلنامه «هاها، کاربردها و چالشتیبر قابل یمسلح: مرور یروهایدر ن مصنوعی هوش(. »1442. )ا . ف

 .(12)6 ی،تمدن حقوق

در بخش نظامی؛ مطالعه موردی:  یکاربرد هوش مصیینوع(. »1443سییید حسیین. ) ،میرفخرائی و امین ،دیدهجهان

 .313-235(.22)2، 21.«آمریکا و چین متحدهیالاتا

سی ،حبیبی سول ،آقا داود جلفایی .عی شاءالله. ) ،ولیخانی دهاقانی و سید ر الگوی مدیریت  ینگرشیپ»(. 1442ما
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